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摘　要：介绍了一种基于ＵＶＭ（ＵｎｉｖｅｒｓａｌＶｅｒｉｆｉｃａｔｉｏｎＭｅｔｈｏｄｏｌｏｇｙ）验证方法学的验证平台．该验证平台是针对基

于自主知识产权的国产ＭＣＵＣ０的ＣＰＵ卡芯片的功能验证需求所搭建的．该验证平台采用面向对象的层次化的

建模方法，完成了符合ＩＳＯ１４４４３协议的验证事务，通用功能验证组件以及设计参考模型的建模；能实时监测设计

中信号的变化，能实现在验证过程中验证结果的自动对比，能根据覆盖率调整验证的进程．验证结果表明，该验证

平台具有复用性，提升了芯片验证的效率和可靠性．
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１　引言

随着大规模集成电路技术的不断发展，数字集

成电路的规模不断增大，功能不断增强，这给验证完

备性带来了更大的挑战．同时随着市场竞争的日益

激烈，芯片从研发到上市的周期不断缩短，这对于验

证的效率又提出了更高的要求［１２］．验证技术一直在

发展，从早前的ｅ语言、ｖｅｒｉｌｏｇ语言到现在的面向

对象的ｓｙｓｔｅｍｖｅｒｉｌｏｇ语言，验证的效率与完备性

这两点一直是验证领域研究的关键之处．在此情况

下，许多新的验证方法学被提出．例如：ＶＭＭ、

ＯＶＭＡＶＭ以及ＵＶＭ验证方法学．这些验证方法

学的出现在一定程度上解决了验证的效率和验证的

完备性等问题．

ＣＰＵ卡对于普通的加密逻辑卡在安全性和功

能性方面有着巨大的优势．本文围绕ＵＶＭ验证方

法学，搭建了一个ＣＰＵ卡芯片的验证平台．该验证

平台实现了测试用例和测试平台的分离，以及验证

的自动化，提高了验证的效率和可靠性，加快了项目

的研发速度．

２　ＵＶＭ验证方法学

２０１０年标准化组织Ａｃｃｅｌｌｅｒａ在ＯＶＭ的基础

上，引入了ＶＭＭ中回调（ｃａｌｌｂａｃｋ）等机制，推出了
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ＵＶＭ，成为业界方法学统一的一个雏形
［３４］．ＵＶＭ

相比于ＯＶＭ具有更加强大和丰富的功能，而且其

开源的特质相比于ＶＭＭ具有更好的兼容性，所以

它可以运行在任何主流ＥＤＡ厂商的模拟器上．

ＵＶＭ包含有一组层次化继承的验证类库
［５］，

其标准树形层次结构如图１所示．

图１　ＵＶＭ树形层次结构图

其中ｅｎｖ以下每一个元素都是一个验证组件，

而ｕｖｍ＿ｔｏｐ作为整个树形结构的根，其ｐａｒｅｎｔ属性

为ｎｕｌｌ，它是ｕｖｍ＿ｒｏｏｔ的一个实例．按照此树形结

构，从根ｕｖｍ＿ｔｏｐ开始引用可以便找到树的各个元

素，方便验证人员将自己的验证组件加入验证平台．

ＵＶＭ验证方法学通过Ｐｈａｓｅ机制实现了验证

流程的细分，可以帮助验证人员更加容易地掌握和

修改验证的进程；通过Ｆａｃｔｏｒｙ机制，实现了自动化

地注册和生成建立了类层次之间的关系；通过ｃｏｎ

ｆｉｇ机制可以在验证平台运行过程中修改验证平台

的参数．

３　被测设计（ＤＵＴ）

ＣＰＵ卡芯片作为验证平台的被测设计，其设计

目标是：（１）具有非接触界面，能够支持ＩＳＯ１４４４３

ＴｙｐｅＡ协议；（２）能够向下兼容非接触式逻辑卡片；

（３）能够支持ＰＢＯＣ协议；（４）具有较高的安全

属性．

３．１　ＣＰＵ卡芯片的整体架构

芯片的系统架构如图２所示，主要分为模拟射

频前端和数字逻辑模块两部分，本文主要对数字部

分进行功能验证．数字部分采用了ＡＨＢｌｉｔｅ低功耗

总线作为其片上总线，包含了 ＭＣＵ、时钟控制模

块、ＲＦＣ模块、存储器的控制模块、加密处理模块，

以及随机数产生模块和串口模块．ＭＣＵ作为ＡＨＢ

Ｌｉｔｅ总线的主模块，是芯片逻辑控制的核心．ＭＣＵ

采用了国产自主知识产权的Ｃ０ＭＣＵ，综合考虑安

全，性能，面积和功耗等方面，其对比传统８位

ＭＣＵ具有较大优势．

图２　ＣＰＵ卡架构图

３．２　ＣＰＵ卡芯片处理流程

ＣＰＵ卡芯片有两种工作模式：测试模式和普通

模式．测试模式用于卡片中存储器初始化和晶圆级

测试，普通模式用于正常的通信．两种工作模式处理

命令流程大致相似，在进入阅读器磁场后，ＭＣＵ工

作在低功耗模式，ＲＦＣ模块将基带信号解码后，将

命令存入ＲＡＭ，同时唤醒 ＭＣＵ．ＭＣＵ读取ＲＡＭ

中数据处理后将响应送回给ＲＦＣ，ＲＦＣ在将其编码

成基带信号，送给模拟射频前端进行调制，返回给阅

读器．

４　ＣＰＵ卡芯片验证平台的实现

４．１　验证事务建模

验证事务是对验证过程中测试向量的建模，是

测试向量随机化的基础．基于ＩＳＯ１４４４３协议，验证

事务ｃａｒｄ＿ｔｒａｎｓ中包含有命令和响应两个部分．命

令部分包含有命令的类型、命令数据、ｍｉｌｌｅｒ编码的

ｐａｕｓｅ宽度、ｃｒｃ校验值、ｃｒｃ和ｐａｒｉｔｙ错误标志．命

令部分的所有数据都是可随机化的，便于产生随机

化的命令和错误形式．响应部分包含有响应的类型

和响应的数据．

４．２　可重用验证组件

对于已有的代码进行重用，可以减少验证的时

间开销．ＵＶＭ验证方法学包含有一组通用的验证

基类库，所有的验证组件都继承自他们，不仅可以快

８３
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速地帮助验证人员搭建验证平台，而且方便以后的

功能扩展．

结合图１中的树形结构，构建出基于ＵＶＭ的

ＣＰＵ验证平台，如图３所示．

Ｔｅｓｔ＿ｃａｓｅ＿ｌｉｂ中包含有根据表一中测试点建

立的测试用例，其中的ｃａｒｄ＿ｓｅｑ继承自基类ｕｖｍ＿

ｓｅｑｕｅｎｃｅ，作为测试命令序列，根据测试用例要求将

ｃａｒｄ＿ｔｒａｎｓ组合成一个个命令序列，通过命令产生

器ｃａｒｄ＿ｓｑｒ传输给激励驱动器．

Ｃａｒｄ＿ｅｎｖ作为验证环境继承自基类ｕｖｍ＿ｔｅｓｔ，

其包含验证平台中的主要组件．

Ｃａｒｄ＿ｉ＿ａｇｔ与ｃａｒｄ＿ｏ＿ａｇｔ作为功能层代理，是

ｃａｒｄ＿ａｇｅｎｔ的两个实例，继承自基类ｕｖｍ＿ａｇｅｎｔ．其

主要功能是对驱动激励和检测响应者两个数据通路

进行建模．其中ｉ＿ａｇｔ作为驱动数据通路，在验证平

台的ｂｕｉｌｄ＿ｐｈａｓｅ阶段将ｃａｒｄ＿ａｇｅｎｔ配置为ａｃｔｉｖｅ

模式进行实例化所得；其中包含有命令发生器ｃａｒｄ＿

ｓｑｒ和设计驱动器ｃａｒｄ＿ｄｒｉｖｅｒ．ｏ＿ａｇｔ作为检测响应

的数据通路，在验证平台的ｂｕｉｌｄ＿ｐｈａｓｅ阶段将ｃａｒｄ

＿ａｇｅｎｔ配置为ｐａｓｓｉｖｅ模式进行实例化所得．其中

只包含有监视器ｃａｒｄ＿ｍｏｎｉｔｏｒ．

ｒｅｆｅｎｃｅ＿ｍｏｄｅｌ是用ｓｙｓｔｅｍｖｅｒｉｌｏｇ编写的ｃｐｕ

卡的参考模型．验证环境中所有的组件都通过ＴＬＭ

＿Ｐｏｒｔ进行连接，保证组件间通信的稳定．

图３　验证平台架构

Ｃｏｖｅｒａｇｅ作为功能覆盖率收集，通过ｃａｌｌｂａｃｋｓ

在ｃａｒｄ＿ｄｒｖ发送完包以后进行覆盖率的统计．

４．３　自动化验证流程

验证流程的自动化是通过验证平台的自动对比

和ｍａｋｅｆｉｌｅ等脚本的自动控制流程来实现．

验证平台的自动实时对比不仅可以免去费时费

力的波形查看工作，提高验证效率，而且还可以通过

其ＵＶＭ中ｕｖｍ＿ｖｅｒｂｏｓｉｔｙ机制进行消息过滤，与

基于脚本的流程控制结合大大减少了后处理的工作

量．图４为ｃｐｕ卡验证平台中自动对比机制的示意

图．在ｃａｒｄ＿ｄｒｖ驱动事务以后，将该事务通过ＴＬＭ

＿Ｐｏｒｔ传送到参考模型中，在参考模型中依据卡片

的逻辑对验证事务的响应部分进行赋值，然后送入

ｓｃｏｒｅｂｏａｒｄ的缓冲队列中．另一方面ｃａｒｄ＿ｍｏｎｉｔｏｒ

在收到待测设计的响应之后将其打包成ｃａｒｄ＿ｔｒａｎｓ

格式送入ｓｃｏｒｅｂｏａｒｄ中对比．Ｓｃｏｒｅｂｏａｒｄ将对比的

结果写入ｌｏｇ数据中，从而完成一次命令的实时

对比．

图４　实时自动对比

验证开始后，通过脚本控制，可以同时开启验证

库中多个测试用例．验证结束后通过脚本的筛选出

ｌｏｇ数据中的相关信息，进行分析．

５　ＣＰＵ卡验证平台的功能仿真

５．１　测试向量的建立

基于１４４４３ＴｙｐｅＡ协议和ＣＰＵ卡设计规范

的理解上，建立如表１中所示的测试向量．
表１　测试向量表

测试向量 测试向量说明

００１
普通模式通信测试：在普通模式下，定向输入正确的

命令序列，看是否得到正确的响应．

００２
测试模式通信测试，上电复位后，发送命令配置卡片

进入测试模式，看测试模式下卡片能否正确响应．

００３

Ｄｅｓ／３ｄｅｓ加密解密测试：测试ｄｅｓ／３ｄｅｓ模块能否正

确加密解密，当输入错误加密信息时，卡片响应是否

正确．

００４

随机错误注入测试：主要为ＣＲＣ错误、奇偶校验错误

和命令码的长度错误．看各条命令下，发生上述错误

时，卡片的响应是否正确．

００５
乱序命令测试：对命令序列进行随机化，不按照命令

流程发送命令，看其响应是否正确．

００６
解码性能测试：调整命令中修正米勒编码的凹槽宽

度，测试卡片对命令码凹槽误差的容忍度．

９３
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５．２　断言验证

断言（ａｓｓｅｒｔｉｏｎ）是设计属性的描述．在验证平

台中嵌入断言，可以对设计内部的信号进行实时监

控，使得验证过程更加透明；以便于更快速地定位到

设计中出错的地方，提高验证效率，非常适合于验证

复杂的时序逻辑关系．图５是ＳｙｓｔｅｍＶｅｒｉｌｏｇ断言

（ＳＶＡ）验证的时序图，用于验证卡片返回的负载调

制是否符合协议中规定的时序．图中的时钟信号ｃｌｋ

＿１３为１３．５６Ｍ载波信号，ｍａｎｃ＿ｏ为卡片返回的曼

彻斯特编码信号．图中ａ８４８ｋ断言向上箭头表示断

言属性验证成功．表明 ｍａｎｃ＿ｏ输出信号周期为

８４８ｋｈｚ的斯特编码信号．

图５　断言验证时序图

５．３　功能覆盖率

功能覆盖率是衡量哪些设计特征已经被验证平

台测试的一个指标，用于帮助验证人员了解验证计

划的进度．在进行功能验证时，需要验证人员明确采

样点，以及采样点的取值范围．图６所示为通信流程

测试中ＣＰＵ卡验证平台中关于命令（Ｃｍｄ）的功能

覆盖率报告．从中可以看到其覆盖率为１００％，说明

设计规范中要求的命令集在验证过程中已经全部覆

盖到了．

６　结束语

本文设计了一种基于ＵＶＭ方法学的ＣＰＵ卡

验证平台．相对于传统验证平台，它实现了测试用例

和测试平台的分离，只作少量修改即可用于同一协

议的不同设计．该平台采用受约束的随机激励，有助

于覆盖激励的边角情况，提高验证效率．它还实现了

图６　功能覆盖率

功能覆盖率的收集，确保了测试激励的完备．实际检

验表明，该验证平台可提高验证可靠性，增加流片成

功率．
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